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Unispeed ATL

Det eneste produkt pd markedet som kan installeres direkte p& netvaerket uden
andringer eller belastning pa eksisterende infrastruktur.

Unispeeds lgsninger sikrer at indsamlede log data adskilles fra netvaerket sdledes at
data aldrig komprimitteres ved angreb p3 netvaerket.

Krav til Igsningen

= Opfyldelse af dansk anti-terror lovgivning

= Skalerbar og fremtidssikret

= Uafhaengig af eksisterende netvaerksstruktur

= Identifikation af slutbruger via eksisterende brugerdata

= Mulighed for sekundeere funktioner; traffik, afregning, netvaerks
overvagning, etc.

= Ingen single-point of failure

= User interface til Log rotering, kryptering, database styring, adgangskontrol,
og system overvagning

= Malrettet logning og overfgrsel af data i gnskede formater til myndighederne
(HI 2 & HI 3)

= Lodfil baseret lgsning / database baseret Igsning / Hosted Igsning

Lgsningen
= Unispeed Anti-Terror Manager
= Unispeed ATL - Session Logger
= Unispeed ATL - Probe
= Unispeed Netlogger med ATL modul

= Netlogger Workbench
= Storage faciliteter

o Netvaerkskomponenter

Skalering
En enkelt ATL-logger deekker behovet for logning samt opbevaring af logdata pa
mindre netvaerk hvor trafikken kan opsamles centralt.

Kombination af ATL og ATL Probes med tilknyttede storage faciliteter sikrer at
Unispeeds Igsning kan handtere ubegraensede data maengder fra decentraliserede
opsamlingspunkter og samtidig adminstreres fra en enkelt desktop.



Unispeed Anti-Terror Manager (ATM)
Unispeed ATM er brugergraensefladen til Unispeed’s inte-
grerede anti-terror logningssystem.

Via ATM kontrolleres:
= ATL - Netlogger

= ATL Probes

= Data overfgrsel fra Probes

= Data overfgrsel til lager

= Data opslag og uplink til Rigspolitiet

Unispeed Netlogger Workbench

Netlogger Workbench er brugergraensefladen til Uni-
speed’s standard Netlogger
og ATL, hvilket giver adgang
tii de gvrige faciliteter i
Netloggeren.

Ved mindre installationer kan
Workbench endvidere
varetage de mest basala
funktioner i forbindelse med
en terror logningsopgave.

ATL Probe

ATL Probe placeres pd remote hubs hvor slutbrugeren
entydigt kan identificeres.

ATL Probes overfgrer data til centralt placeret ATL eller
Netloggere.
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ATL Session Logger

ATL er baseret pa Unispeeds gennemprgvede Netlogger
teknologi, og ATL opfylder kravene i Logningsbekendt-
ggrelsen ved bl.a at logge:

= Modtager og Afsender IP adresse

= Modtager og Afsender port nummer

= Tranport protokol, samt tidspunkt for
kommunikations start og afslutning

Hvor IP adressen ikke kan identificere brugeren entydigt,
logger ATL desuden:
= Mac ID nummer

= Option 82 Oplysninger

UDP trafik samt TCP sessioner uden afsluttende pakke
indentificeres ved at ATL gemmer den sidst registrerede
pakke i hukommelsen og anvender denne til grundlag for
sessionens afslutning

ATL opfylder ligeledes kravene til malrettet indholdslogning
ved logning af trafik baseret pa:

= Slutbrugers IP adresse

= Slutbrugers Mac ID nummer eller option 82
information

Indsamlet data kan opbevares pd ATL’s interne lager indtil
de sendes videre til ekstern lagring.

Data kan streames direkte fra ATL eller ATL Probes til
Rigspolitiets Datacenter

System Kapacitet

Unispeed’s Anti-Terror Igsning kan skaleres til ethvert
behov.

ATL tilsluttes en monitor/spanning port eller netvaerks tab,
saledes at systemet kan arbejde p& en spejling af trafikken.

For at undgd belastning af netveerket, transporteres data
mellem ATL Probes og ATL ndr bandbredden tillader det.

Unispeed ATL kan leveres med:
= 1 til 8 Gbit interfaces
= Op til 1.5 Tbyte lager intern lagerkapacitet

Ekstern lager og database integration tilpasses og etableres
efter kundens behov



